
SIGURIA KIBERNETIKE DHE PËRGJIGJET 
SHUMËAKTORIALE NDAJ KËRCËNIMEVE 
DHE TERRORIZMIT KIBERNETIK 

Përmbledhje praktikash dhe legjislacioni

 
2024



Ky studim  është produkt i programit “Siguria kibernetike një kërcënim modern për demokracinë”, 
zbatuar nga Instituti për Aktivizëm dhe Ndryshim Social, mbështetur nga Ambasada e Shteteve të 

Bashkuara të Amerikës, përmes Programit të Granteve të Vogla të Komisionit për Demokraci

Pikëpamjet e shprehura në këtë studim janë ato të autorëve dhe nuk refektojnë 
domosdoshmërisht pikëpamjet e donatorit apo të ndonjë institucioni ose pale të tretë të 

angazhuar në përgatitjen e tij. 

Instituti pë Aktivizëm dhe Ndryshim Social 
Rruga Sulejman Delvina, p2/3, apt.1, Tiranë  www.ians-albania.org 







6

në kushtet aktuale për 
autoritetet shtetërore. Me 
rëndësi për këtë gatishmëri 
duhet të paraqitet, 
gjithashtu, ekuilibri delikat 
ndërjet shfrytëzimit të 
përfitimeve të hapësirës 
kibernetike dhe teknologjisë 
vis-a-vis garantimit të 
sigurisë dhe gatishmërisë 
në rast sulmesh. Kjo nevojë 
ndërlidhje së sigurisë 
kibernetike me sigurinë 
fizike konsoderohet 
evolucioni i së ardhmes së 
përbashkët 7 të njerëzimit. 

Fokusi parësor

Hapësira kibernetike 
dhe gjithnjë e më shumë 
AI, janë bërë themeli i 
teknologjive të përditshme. 
Hapësira kibernetike 
mund të përkufizohet si 
një “mjedis kompleks që 
rezulton nga ndërveprimi 
i njerëzve, softwerëve dhe 
shërbimeve në internet me 
anë të pajisjeve teknologjike 
dhe rrjeteve të lidhura me 
të, që nuk ekziston në asnjë 
formë fizike8. Kjo hapësirë 
fluide, e paprekshme, 
bëhet gjithnjë e më sfiduese 
kur përdoruesit, pajisjet, 
sistemet dhe proceset, 
gjithnjë e më shumë, lidhen 
dhe ndërveprojnë me njëri-
tjetrin. Ndaj, përdorimi 
i hapësirës kibernetike, 
inteligjencës artificiale  
 
7 Barnard, P. (2020). ‘Martyn’s Law 
in a Security Convergent World’, 
IFSEC Global. (Accessed online).
8 ISO (2012). ‘ISO/IEC 27032:2012: 
Information Technology – Security 
Techniques – Guidelines for 
Cybersecurity’. (Accessed online).

(AI) dhe teknologjitë 
e avancuara mund të 
dëmtojnë shoqëritë nëse 
përdoren për qëllime 
keqdashëse nga aktorë 
armiqësorë. Strategjia e 
Sekretarit të Përgjithshëm 
të OKB-së për teknologjitë 
e reja pranon rreziqet 
e mëdha që sjellin këto 
teknologji. Strategjia 
thekson se “ndërsa 
hapësira kibernetike ka 
hyrë pothuaj në çdo aspekt 
të përditshmërisë, shkalla 
dhe përhapja e ‘pasigurisë 
kibernetike’ njihet gjithashtu 
si një shqetësim serioz.

Raporti i Komisionit 
Evropian “The Landscape 
of Hybrid Threats: A 
Conceptual Model” 
eksploron fusha të 
ndryshme të kërcënimeve 
hibride, duke përfshirë dhe 
kërcënimet kibernetike. 
Në këtë raport theksohet 
gjithashtu se “çdo gjë me 
rëndësi në botën reale 
ndodh njëlloj edhe në 
hapësirën kibernetike; dhe 
për pasojë, dimensioni 
kibernetik luan një rol 
të jashtëzakonshëm”. 
Raporti është i qartë 
në deklaratën e tij se 
“Hapësira kibernetike 
ofron një mekanizëm të ri 
shpërndarjeje që mund të 
rrisë shpejtësinë, përhapjen 
dhe fuqinë e një sulmi dhe 
të sigurojë anonimitetin 
dhe pazbulueshmërinë.
Vlera e ulët në përdorim, 
anonimiteti dhe asimetria 
në cënueshmëri do të thotë 
se aktorët më të vegjël 
kanë më shumë kapacitet 

për të ushtruar pushtet 
në hapësirën kibernetike 
krahasuar me fusha më 
tradicionale të politikës 
botërore” 9

Në një botë ku krimi 
kibernetik i nivelit të 
ulët po kthehet në një 
realitet të ri rrezikshmërie, 
kushdo që ka akses në 
sistemet kompjuterike 
ose pajisjet celulare do 
të jetë i vetëdijshëm për 
mashtrimet me anë të 
“phishing”, sulmet me 
“malware” (në veçanti të 
tipit “ransomware”) që 
bombardojnë përdoruesit 
çdo ditë. Kjo pikëpamje, 
që mbështetet gjerësisht 
nga Interpol10, thekson 
mënyrën sesi krimi 
kibernetik përparon me një 
ritëm shumë të shpejtë, me 
rrjete komplekse kriminale, 
që veprojnë në mbarë 
botën dhe që koordinojnë 
sulme komplekse që mund 
të ekzekutohen në pak 
minuta11 
Siç paralajmëron Shërbimi 
Kombëtar i Sigurisë në 
Mbretërinë e Bashkuar, 
këto kërcënime më pak të 
dukshme kanë potencialin 
të na prekin të gjithëve, 
duke përfshirë shërbimet  
publike – madje duke sjellë  
 
9 Giannopoulos, G., Smith, H., 
Theocharidou, M. (2020). ‘The 
Landscape of Hybrid Threats: 
A conceptual model’, European 
Commission, Ispra, p. 28 (Accessed 
online).
10 ISO (2012). ‘ISO/IEC 
27032:2012: Information 
Technology – Security Techniques 
– Guidelines for Cybersecurity’. 
(Accessed online).
11Interpol (no date). ‘Cybercrime’. 
(Accessed online).
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impakt të drejtpërdrejtë 
në jetën dhe dinjitetin 
njerëzor12.  
Krahas këtij indikatori 
specifik, shtetet midis tyre 
apo në përballjen e tyre 
me grupet kriminale jo-
shtetërore dhe individët, 
mund të zhvillojnë qasje 
destabilizuese për shkak të 
qëndrimeve akuzuese në 
përcaktimin e përgjegjësisë 
për sulmet kibernetike.13 
Sulmet kibernetike mund të 
përdoren si taktikë nga çdo 
aktor armiqësor. Edhe pse 
 

12 McCallum, K. (2021). ‘Director 
General Annual Threat Update’, UK 
Security Service MI5. (Accessed 
online).
13 United Nations (2018). UN Sec-
retary General’s Strategy on New 
Technologies, pp. 8-9. (Accessed 
online).

shtetet njihen për nivele më 
të larta të aftësive sulmuese 
kibernetike, mendohet 
se aktorët joshtetërorë 
kryejnë shumicën e sulmeve 
kibernetike, qoftë për veten 
e tyre apo për një shtet që 
nuk dëshiron të zbulojë 
sponsorizimin e sulmit. 14

Përmes rasteve studimore 
ndërkombëtare, të 
identifikuara për kontektin 
e këtij raporti, synohet 
shpjegimi i mënyrave 
jokonvencionale të sulmeve 
kibernetike, të cilat po 

14 Kreps, S. (2021). ‘Democratizing 
Harm: Artificial Intelligence in the 
Hands of Nonstate Actors’, Brook-
ings Institute, p. 8.

shndërrohen në instrumente 
të një lufte hibride ndërmjet 
paqes dhe konfliktit; dhe, 
po përdoren njëlloj si nga 
aktorë shtetërorë ashtu dhe 
nga aktorë jo-shtetërorë 
apo individë.

Financimi i sulmeve 
terroriste përmes internetit, 
sillet në këtë raport, si një 
kërcënim ndaj hapësirës 
kibernetike dhe nevojë për 
rregullim ligjor specifik pë 
Shqipërinë.
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Në kontekstin e këtij 
raporti, terminologjia e 
përshtatur në paketën 
ligjore mbi sigurinë 
kibernetike dhe strukturat 
e mekanizmat rregullues 
do të pranohet dhe citohet 
sikundër përcaktohet në 
këtë paketë ligjore. Në 
vijim, ky raport ofron një 
përpjekje për interpretimin 
dhe përkufizimin e 
termave specifikë që ende 
debatohen në diskursin 
ndërkombëtar mbi rreziqet 
dhe sulmet kibernetike dhe 
sulmet kibernetike terroriste. 

Kërcënimi kibernetik mund 
të kuptohet si një rrethanë 
ose ngjarje me potencial 
për të ndikuar negativisht 
në veprimtarinë operative 
të institucioneve, asetet 
ose individët nëpërmjet 
aksesit të paautorizuar në 
sisteme për shkatërrimin, 
zbulimin dhe modifikimin 
e informacionit dhe/
ose mohimin e shërbimit 
publik15.
Në këtë drejtim, 
kërcënimi për sulme 
kibernetike terroriste ndaj 
infrastrukturës kritike merr 
rëndësi specifike16.

15 Computer Security Resource 
Centre Glossary (no date). ‘Cyber 
threat’. (Accessed online).
16 United Nations (2017). Security 
Council Resolution 2341. (Accessed 
online).

1.1.	 Terminologjia dhe interpretimi

Rrezik i sigurisë 
kibernetike, një ngjarje e 
identifikueshme me efekt 
të mundshëm negativ për 
sigurinë e rrjeteve e të 
sistemeve të informacionit.

Sulm kibernetik mund 
të kuptohet si “përdorim 
i hapësirës kibernetike 
me qëllim të ndërprerjes, 
çaktivizimit, shkatërrimit 
ose kontrollit me qëllim 
dëmtues dhe kriminal të 
një mjedisi/ infrastrukture 
kompjuterike; ose 
shkatërrim i integritetit 
të të dhënave ose 
vjedhja e informacionit 
të kontrolluar”17. Sulmi 
kibernetik mund të 
kuptohet, gjithashtu, si 
një ngjarje ose situatë 
që shkakton dështim të 
sistemeve elektronike të TIK-
ut, që kërcënon për dëm 
serioze për mirëqenien e 
njerëzve, mjedisin, ofrimin 
efektiv të shërbimeve 
kritike publike ose sigurinë 
kombëtare18. 

Ndaj, në kontekstin e këtij 
raporti, një sulm kibernetik 
i referohet në mënyrë 
specifike atyre veprimeve të 
qëllimshme, të paligjshme  
 

17 Computer Security Resource 
Centre (no date). ‘Cyber Attack’ 
definition, National Institute of 
Standards and Technology. 
18 Lobel-Weiss, N., Gould, T. (2019). 
London Cyber Incident Response 
Framework, London Resilience, p. 5.

dhe domethënëse që 
depërtojnë, shfrytëzojnë 
dhe/ose ndikojnë ose 
cënojnë infrastrukturën 
kritike, shërbimet thelbësore 
dhe funksionimin efektiv 
të qyteteve, me implikime 
tek qytetari si përdorues 
fundor i strukturave dhe 
shërbimeve (pavarësisht 
autorit të sulmit). 

Termi “terrorizëm 
kibernetik” u krijua në 
fund të viteve 1980 që 
kombinon sëbashku 
terrorizmin dhe hapësirën 
kibernetike19. Në kontekstin 
e sulmeve të Qendrës 
Botërore të Tregtisë në 
1993, bombardimeve 
në Oklahoma në 1997 
dhe bombardimeve të 
ambasadave të SHBA në 
Kenia dhe Tanzani në 1998, 
hapësira kibernetike u pa si 
një vektor potencial për të 
cënuar shoqëritë e lidhura 
përmes internetit. Në këtë 
sfond, referenca e parë për 
këtë çështje vjen përmes një 
dokumenti politik “Terrori 
kibernetik: Perspektivat 
dhe Implikimet” (1999) 20, 
i cili është studimi i parë 
gjithëpërfshirës që trajtoi 

19 Emery, N.E. (2005). ‘The Myth of 
Cyberterrorism’, Journal of Infor-
mation Warfare, 4(1), pp. 80-89
20 Nelson, B., Choi, R., Iacobuc-
ci, M., Mitchell, M., Gagnon, G. 
(1999). ‘Cyberterror: Prospects and 
Implications’, Defense Technical In-
formation Center, Fort Belvoir, VA.
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terrorizmin kibernetik21.

Ndryshe nga sulmet 
konvencionale 
terroriste, terrorizmi 
kibernetik nuk kërcënon 
domosdoshmërisht përmes 
dhunës, njerëzit ose 
infrastrukturën fizike22. 
Këto sulme mund të jenë 
operacione që synojnë të 
prishin ose shkatërrojnë 
pronën digjitale. Konteksti 
gjeopolitik në fund të 
shekullit të 20-të, si dhe 
fillimi i digjitalizimit dhe 
debatet rreth “shoqërisë së 
informacionit”, katalizuan 
më tej konceptin  e 
terrorizmit kibernetik. 
Menjëherë pas sulmit 
terrorist të 11 shtatorit në 
SHBA, një grup hakerash i 
quajtur Dispatchers njoftoi 
se do të sulmonte shtetet 
që mbështesin terroristët. 
Ky grupim ndërhyri dhe 
shkatërroi qindra faqe 
interneti dhe nisi sulme 
(Distributed Denial-of-
Service/DDoS) kundër 
shteteve të tilla si Irani apo 
Afganistani, për të treguar 
kapacitetin ndikues dhe 
aftësitë e tyre23. Tre vjet më 
vonë, një botim tjetër,  
 

21 Soesanto, S. (2020). ‘Cyber Terror-
ism: Why it exists, Why it doesn’t, 
and Why it Will’, Real Instituto 
Elcano
22 Denning, D.E. ‘A View of Cyber-
terrorism Five Years Later’, Internet 
Security: Hacking, Counterhacking, 
and Society. Edited by K. Himma 
(Sudbury, MA: Jones and Bartlett 
Publishers, 2007).
23 Denning, D. (2001). ‘Is Cy-
ber-Terror Next?’, Social Science 
Research Council. (Accessed 
online).

‘Terrorism in the Information 
Age: New Frontiers’24 
theksoi cenueshmërinë e 
infrastrukturës kritike ndaj 
sulmeve dhe demonstroi 
interesin e terroristëve për 
të synuar “site” të tilla. 
Kohët e fundit, koncepti 
i terrorizmit kibernetik 
është studiuar gjerësisht 
akademikë, media, 
autoritetet qeveritare dhe 
komuniteti ndërkombëtar, 
veçanërisht në aspektin 
e valës së sulmeve 
‘ransomware’ që synojnë 
ose prekin operatorët kritikë 
të infrastrukturës, siç ndodhi 
me qendrat spitalore në 
Francë dhe Irlandë, apo 
sistemet e furnizimit me 
karburantet dhe industria 
e përpunimit të mishit 
në SHBA25. Këto raste 
treguan sesi impakti në 
popullatë mund të tejkalojë 
shumë shpejt limitet e 
instrastrukturës kritike. 

Pavarësisht kontekstualizimit 
praktik të terrorizmit 
kibernetik, sfida mbetet në 
lidhje me klasifikimin dhe 
dallimin e këtij akti kriminal 
nga krimet e tjera 

24 Nicander, L., Ranstorp, M. (2004). 
‘Terrorism in the Information Age: 
New frontiers?’, Swedish National 
Defence College.
25 Boholm, M. (2021). ‘Twenty-five 
years of Cyber Threats in the News: 
A study of Swedish newspaper 
coverage (1995-2019)’, Journal 
of Cybersecurity, 7(1), (Accessed 
15 November 2021); ‘Cyber 
Terrorism and Public Support for 
Retaliation – A Multi-Country 
Survey Experiment’, British 
Journal of Political Science, pp. 
1-19; Soesanto, S. (2020). ‘Cyber 
Terrorism’.

kibernetike. Edhe në 
rastet kur shtetet janë 
përpjekur ta përfshijnë në 
legjislacionin e brendshëm 
terrorizmin kibernetik, 
nuk janë ofruar dallime 
të qarta krahasuar me 
taktikat e tjera terroriste26.  
Ky fakt u theksua edhe nga  
Asambleja e Përgjithshme 
e OKB-së në vitin 2021, 
përmes avancimit të 
praktikave shtetërore për 
zbulimin, hetimin dhe 
ndëshkimin e këtij akti 
kriminal.      
 
Terrorizmi i mundësuar 
nga hapësira kibernetike: 
orientohet nga rastet 
kur hapësira kibernetike 
shërben si lehtësues për 
kryerjen e akteve terroriste, 
për të theksuar rëndësinë 
e përhapjes së sulmeve 
kibernetike  nga grupet 
terroriste. Mjetet për një 
sulm të tillë mund të prekin 
komunitete e vendbanime, 
thjesht, për shkak të 
sistemeve kibernetike të 
dobëta, ndaj përgatitja për 
çdo rast shndërrohet në  
 
 
26 Broeders, D., Cristiano, F., 
Weggemans, D. (2021). ‘Too Close 
for Comfort: Cyber Terrorism 
and Information Security across 
National Policies and International 
Diplomacy’, Studies in Conflict 
and Terrorism, 0, pp. 1-28. 
(Accessed 15 November 2021); 
Denning, D.E. (2001). ‘Activism, 
Hacktivism, and Cyberterrorism: 
The internet as a tool for influencing 
foreign policy’, Networks and 
Netwars: The Future of Terror, 
Crime, and Militancy. Edited by 
J. Arquilla and D. Ronfeldt (Rand 
Corporation); Flemming, P., Stohl, 
M. (2001). ‘Myths and Realities of 
Cyberterrorism’
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prioritet kombëtar. Përmes 
rasteve nga kontekste 
dhe sisteme të ndryshme, 
ky raport synon të rrisë 
ndërgjegjësimin për 
përgatitje paraprake dhe 
nevojën për plane vendore 
që parandalojnë sulmet 
kibernetike terroriste. Rritja 
dhe pasojat e sulmeve 
kibernetike – veçanërisht 
sulmet “ransomware” – 
tregojnë se rreziku rritet 
nga varësia e shoqërisë dhe 
ndërvarësia me sistemet 
e bazuara në hapësirën 
kibernetike.

Qendra për Studime 
Strategjike dhe 
Ndërkombëtare (CSIS) ofron 
disa ilustrime përmes listës 
së sulmeve kibernetike që 
shoqërohen me pasoja të 
rënda: në 2015, ofruesi i 
telekomunikacionit TalkTalk 
raportoi prekjen e të 
dhënave që zbuloi rreth 
157,000 regjistrime të 
klientëve, i cili u shoqërua 
me një email “virus” dhe 
një kërkesë për shpërblim27. 
Në vitin 2017, sulmi 
“WannaCry” shpërtheu  
 

27 UK Government (2016). ‘National 
Cyber Security Strategy 2016-
2021’, p. 20. (Accessed online).

në të gjithë globin dhe 
shkatërroi pjesë të Shërbimit 
Shëndetësor Kombëtar të 
Mbretërisë së Bashkuar 
(NHS). Në vitin 2021, një 
sulm dëmtoi dhe nxori 
jashtë funksionit tubacionet 
qendrore të furnizimit  me 
karburant në bregun lindor 
të Amerikës; një tjetër sulm 
në distancë u përpoq të 
helmonte furnizimin me ujë 
të një qyteti në Florida duke 
rritur sasinë e hidroksidit 
të natriumit28,  dhe Coop 
Sweden mbyllën 665 
dyqane pasi pikat e shitjes 
dhe vetë-shërbimit ndaluan 
së punuari për shkak të 
infiltrimit në software, dhe 
bllokimit të shitjeve. Rasti i 
fundit është vetëm një pjesë 
e impaktit global që pati 
kjo industri tek përdoruesit 
dhe që thekson dimensionin 
ndërkombëtar të kërcënimit 
kibernetik. Sipas CSIS, 
vetëm në muajin janar 
2024 u ndërmorën mbi 
15 sulme kibernetike 
ndaj agjencive qeveritare 
kanadeze, suedeze, 
australiane; kompanive  
 
 
28 BBC (2021). ‘Hacker Tries to 
Poison *ater Supply of Florida Cty’, 
(8 February). (Accessed online)

të mbrojtjes dhe të 
teknologjisë, ose bizneseve 
ndërkombëtare, duke 
pësuar humbje miliona 
dollarshe29.

Hapësira kibernetike është 
përdorur për qëllime të 
paligjshme nga terroristët; 
ai mund të shërbejë 
gjithashtu si një mjet për 
sulmet terroriste, si dhe 
një shërbim (mundësues) i 
drejtpërdrejtë për lehtësimin 
e këtyre sulmeve. Terrorizmi 
i nxitur nga hapësira 
kibernetike ka potencialin 
të përhapë frikë, të krijojë 
panik në popullsi ose të 
detyrojë një qeveri ose 
organizatë ndërkombëtare 
të bëjë (ose të heq dorë) 
nga politika ose veprime 
institucionale. Numri i 
shembujve dhe skenarëve  
të sulmeve kibernetike 
tregon se si sulmet DDoS, 
fushatat e ransomware, 
phishing, manipulimi i të 
dhënave dhe prishja e 
faqeve të internetit mund 
të jenë tërheqëse për 
terroristët.  
 

29 Centre for Strategic and Interna-
tional Studies. ‘Significant Cyber 
Incidents’. (Accessed online).
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Kjo tendencë në rritje e ka 
detyruar  Departamentin 
Amerikan të Drejtësisë të 
theksojë prioritetet dhe 
rëndësinë e hetimit të 
ransomware njëlloj si për 
terrorizmin30. Ky perceptim 
i sulmeve ransomware, 
edhe kur kryhen nga grupe 
kriminale, tregon gravitetin 
me të cilin ato shihen 
dhe ndikimin që mund 
të kenë. Nëse një sulm 
kibernetik është në shkallë 
ndërkombëtare, kombëtare 
ose lokale; me fokus të 
përcaktuar (individual, 
organizativ ose rajonal); 
ose i përhapur (organike 
dhe sporadike e bazuar 
në software ose sisteme 
etj.), mund të ketë pasoja 
të rëndësishme që shfaqen 
në të gjitha nivelet e 
shoqërisë.  “Darkweb”, për 
shembull, ofron anonimitet 
dhe mundësi për t’u 
fshehur nga ana e aktorëve 
keqdashës dhe shërben 
si një hapësirë diskutimi, 
koordinimi dhe veprimi 
ndërmjet tyre. Ai mund 
të lehtësojë shkëmbimet 
ndërkombëtare ndërmjet 
grupeve armiqësore, të 

30 Bing, C. (2021). ‘Exclusive: U.S. 
to Give Ransom*are Hacks Similar 
Priority as Terrorism’, Reuters. 
(Accessed online).

mundësojë akses në forma 
të panumërta të produkteve 
të paligjshme dhe shërbime 
kriminale. ISIS dihet se ka 
hakuar llogaritë e Twitter31, 
për shembull, dhe hetime  
të shumta e operacione 
kundër terrorizmit kanë 
treguar përdorimin e 
enkriptimit nga Al-Kaeda 
dhe individë të lidhur me 
ISIS-in, duke komunikuar 
më shpejt, gjerësisht dhe 
fshehurazi për të nxitur 
terrorin në një shkallë 
më të gjerë32. Rekrutimi, 
radikalizimi, mbledhja e 
fondeve, shpërndarja e 
propagandës dhe inkurajimi 
i dhunës ose mundësimi 
i sulmeve fizike drejtohen 
përmes kanaleve online. 
Në një shembull, 4 website 
false nga një grup i njohur 
islamik përdorin kripto-
monedhën për të financuar 
sulmet terroriste.33

 
31 Hymas, C. (2019). ‘ISIL Terrorists 
Hack Ordinary Peoples’ Dormant 
Twitter Accounts’, The Telegraph (18 
November). (Accessed online).
32 UNOCT (2021). ‘Algorithms 
and Terrorism: The malicious 
use of artificial intelligence for 
terrorist purposes. A Joint Report by 
UNICRI and UNCCT’, pp. 17-18. 
(Accessed online).
33 Greenberg, A. (2020). ‘ISIS Al-
legedly Ran a Covid-19 PPE Scam 
Site’. (Accessed online).

Kjo qasje kombinohet me 
shkëmbime të ndërsjella 
ekspertize dhe trajnimesh 
kibernetike; platforma 
të botës së krimit në 
“darkweb” që kapërcejnë 
kufijtë; rrjete klandestine; 
dhe një mikro-ekonomi 
e ndërtuar mbi kripto-
monedha34. Ndërmjet vitit 
2016-2017, ISIS nisi serinë 
e parë të suksesshme të 
sulmeve DDoS, të  
koordinuara nëpërmjet një 
hapësirës “darkweb”  
dhe duke synuar kryesisht 
infrastrukturën qeveritare. 
U raportua se ISIS kishte 
përdorur një shërbim 
DDoS-for-hire, duke 
treguar lidhjen midis krimit 
kibernetik dhe terrorizmit 
të nxitur nga hapësira 
kibernetike 35. 
Modeli “krimi-si-shërbim” 
ngre shqetësimin ndaj 
grupeve terroriste me 
aftësi të ulëta për blerjen 
e shërbimeve apo 
algoritmeve të para-

34 US Department of Justice (2012). 
‘Assistant Attorney General for Na-
tional Security Lisa Monaco Speaks 
at the “2012 Cybercrime Confer-
ence”’. (Accessed online).
35 Flashpoint (2017). ‘Cyber 
Jihadists Dabble in DDoS: 
Assessing the threat’. (Accessed 
online).
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ndërtuara për qëllimet e 
tyre kriminale. Qendra 
Evropiane e Krimit 
Kibernetik tani ofron 
ekspertizë për hetime 
ku krimi kibernetik dhe 
terrorizmi ndërlidhen me 
njëra-tjetrën36. Që nga viti 
2017, divizioni për hakerim 
i ISIS ka pretenduar 
(shënim: sfidat në 
vlerësimin e besueshmërisë 
së pretendimeve janë 
një pengesë tjetër për të 
kuptuar origjinën e sulmeve 
kibernetike) përgjegjësinë 
për sulmet që prishën 
shërbimet online37  dhe 
Europol ka raportuar thirrje 
të tjera nga grupet terroriste 
për sulme kibernetike 
kundër objektivëve të 
ndjeshëm38. 

36 Europol (2021). ‘European Union 
Terrorism Situation and Trend 
report’, p. 105. (Accessed online).
37 UNOCT (2021). ‘Algorithms and 
Terrorism’, p. 27. (Accessed online).
38 Europol (2021). ‘European Union 
Terrorism Situation and Trend re-
port’, p. 59. (Accessed online).

Haktivizmi politik. 
konsiderohet si një lloj 
terrorizmi kibernetik ose 
hakerimi, sidomos nga 
shtete të caktuara nën 
maskën e goditjes së 
fënomeneve politike. Disa 
nga përkufizimet më të 
përhapura që ndihmojnë 
për të kuptuar fenomenin 
janë këto:  

•	 “përdorimi jo i 
dhunshëm i mjeteve 
dixhitale të paligjshme 
ose ligjërisht të paqarta 
në ndjekje të qëllimeve 
politike” (Samuel, 2004)

•	 “Një kombinim i 
protestës politike 
me bazë hakerimin 
kompjuterik” (Jordan 
dhe Taylor, 2004)

•	 “Një veprim i motivuar 
politikisht, në internet, 
ose një fushatë 
komjuterike e ndërmarrë 
nga një aktor joshtetëror 

në shenjë hakmarrjeje 
për të shprehur 
mosmiratimin ose për të 
tërhequr vëmendjen ndaj 
një çështjeje politike” 
(Vegh, 2003)

Haktivizmi - si një 
përdorim i motivuar 
politikisht i aftësive 
hakeruese, të ndërmarra 
nga aktorë anonimë 
joqeveritarë, për të 
përhapur fjalën, për 
të tërhequr vëmendjen 
për një çështje dhe për 
të shkaktuar ndryshim. 
Këto janë pikat kyçe 
që ndihmojnë për të 
dalluar haktivizmin nga 
hakerimi, terrorizmi 
kibernetik dhe aktivizmi 
online. Për të siguruar 
një kuptim më të mirë 
se çfarë ndikimi politik 
mund të ushtrohet nga 
haktivistët, së pari duhet 
të studiojmë stimujt 
që qëndrojnë pas 
aktiviteteve haktiviste.
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jo nga sulmi i ransomware. 
Kryeprokurori publik 
përgjegjës për hetimin, 
megjithatë, vuri në dukje 
rastin si “një shenjë 
paralajmëruese për ata që 
menaxhojnë infrastrukturën 
kritike” se dështimi për 
të mbrojtur në mënyrë 
adekuate këto sisteme 
“mund të përfundojë në 
rezultate fatale” 40. 

Në të vërtetë, sulmet 
kibernetike ndaj kujdesit 
shëndetësor mund të kenë 
pasoja serioze, siç tregohet 
nga sulmi WannaCry 
që ndikoi në sistemin 
shëndetësor në Mbretërinë 
e Bashkuar.

Të premten, më 12 maj 
2017, një sulm global 
ransomware, i njohur 
si WannaCry, preku një 
gamë të gjerë qytetesh 
dhe sektorësh. WannaCry 
infektoi kompjutera që 
ekzekutonin disa versione të 
sistemit operativ Microsoft 
Windows duke shfrytëzuar 
�Q�M�s���G�R�E�s�V�L���V�S�H�F�L�À�N�H���W�s��
Windows, duke enkriptuar 
të dhënat dhe duke kërkuar 
pagesa shpërblimi në 
kriptomonedhën Bitcoin. 
Brenda një dite, Europol 
raportoi infektimin e më 
shumë se 250,000  
 

40 Ralston, W, (2020). ‘The Untold 
Story of a Cyberattack, a Hospital 
and a Dying Woman’, Wired (Ac-
cessed online).

kompjutera në të paktën 
150 qytete41, duke përfshirë 
sistemet e administratës 
qendrore së sistemit 
shëndetësor në Mbretërinë 
e Bashkuar. Sulmi preku të 
paktën 80 nga 236 fonde 
sigurimesh për mbulimin 
�À�Q�D�Q�F�L�D�U���W�s���V�K�s�U�E�L�P�H�Y�H��
shëndetësore (truste) në 
sistemin shëndetësor në 
të gjithë Anglinë (a) si 
pasojë e  infektimit të 
disa kompjuterave nga 
ransomware (b) ose si 
�S�D�V�R�M�s���H���À�N�M�H�V���V�H���S�D�M�L�V�M�H�Y�H��
si masë paraprake. Rreth 
603 qendra të kujdesit 
parësor dhe agjenci e 
kabinete shëndetësore 
u infektuan, duke vënë 
në rrezik 595 ndërhyrje 
kirurgjikale. Firma e 
sigurisë kibernetike Avast 
�H���L�G�H�Q�W�L�À�N�R�L���:�D�Q�Q�D�&�U�\���V�L��
një nga sulmet kibernetike 
më të gjera dhe më të 
dëmshme në histori. 
Përveçse është sulmi më 
i madh kibernetik që ka 
prekur sistemin shëndetësor 
kombëtar në Mbretërinë 
e Bashkuar deri më sot, 
ndikimi i WannaCry u 
regjistrua deri në Rusi, 
Ukrainë dhe Tajvan, në 
universitetet kineze, tek 
�À�U�P�D�W���V�S�D�Q�M�R�O�O�H���7�H�O�H�I�y�Q�L�F�D��
dhe �À�U�P�D�W���J�O�R�E�D�O�H���V�L���)�H�G�(�[����
Nissan dhe Renault42.

​ 

41 CNBC (2017). ‘Unprecedented 
Cyber-Attack Hits 200,000 in At 
Least 150 Countries, and the Threat 
Is Escalating’. (Accessed online).
42 Larson, S. (2017). ‘Massive 
cyberattack targeting 99 countries 
causes sweeping havoc’. CNN. 
(Accessed online).

�¾�� Përgjigjet e Sistemit 
Komb ëtar Shëndet ësor 
britanik

Shërbimi Dixhital 
CareCERT i Sistemit 
Kombëtar Shëndetësor 
njoftoi Departamentin 
e Shëndetësisë rreth 
orës 13.00 më 12 maj 
2017, pas raportimeve 
të shumta nga trustet e 
NHS. Sulmi u përcaktua 
si një incident i madh 
ndaj sistemit kombëtar 
shëndetësor (NHS) në orën 
16.00, duke garantuar 
zbatimin e një strukture 
komandimi dhe kontrolli 
kombëtar sipas planeve 
ekzistuese të Emergjencave, 
Gatishmërisë, 
Qëndrueshmërisë 
dhe Reagimit. NHS e 
Londrës veproi si pika e 
vetme e koordinimit për 
menaxhimin e incidenteve 
me mbështetjen e Shërbimit 
Digjital dhe Shërbimeve 
Mbështetëse. ora 17:00, 
qendrat rajonale të 
koordinimit të incidenteve 
�Q�s���1�+�6���À�O�O�X�D�Q���W�s���N�s�U�N�R�Q�L�Q��
�N�R�Q�À�U�P�L�P�H���Q�J�D���R�U�J�D�Q�L�]�D�W�D�W��
lokale të NHS se veprimet 
po ndërmerreshin në 
përputhje me komunikimet 
CareCERT. Organizatat 
lokale punuan për të 
zgjidhur dhe parandaluar 
sulmin kibernetik ku ishte 
e mundur. Më vonë në 
mbrëmjen e 12 majit 2017, 
një ekspert zbuloi versionin 
“kill switch” që ndaloi 
përhapjen e mëtejshme të 
malware. Shërbimi Digjital 
u shkroi të gjitha trusteve 
më 14 maj 2017 për të 

2.2. Rast studimor - Sulmi 
WannaCry ransomware 
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mos kryer asnjë pagesë si 
shpërblim për rikthimin e të 
dhënave.43 

Përgjigja e NHS ndaj sulmit 
u formulua nga tre faza:

•	 Mbrojtja e kanaleve për 
urgjencat shëndetësore; 

•	 Qëndrueshmëria dhe 
operavionaliteti i kujdesit 
parësor;

•	 Riparimi i dëmeve, 
veprime më të gjera të 
sistemit dhe aplikimi i 
përditësimit antivirus.

Në përputhje me planet 
ekzistuese për reagimin 
ndaj incidenteve të mëdha, 
NHS fillimisht u përqendrua 
në mirëmbajtjen e 
shërbimeve të urgjencës. 
Koha e sulmit, duke filluar 
të premten, rezultoi në 
ndërprerje minimale të 
shërbimeve të kujdesit 
parësor, të cilat zakonisht 
mbyllen gjatë fundjavës.  
Sulmi WannaCry 

43 National Audit Office. 
‘Investigation: WannaCry cyber-attack 
and the NHS’. (Accessed online).

ndërpreu shërbimet e 
NHS në të gjithë vendin 
deri më 19 maj 2017, 
kur incidenti kombëtar 
u bllokua. Gjatë kësaj 
periudhe, Departamenti i 
Shëndetësisë dhe NHS Angli 
punuan me NHS Digjital, 
Qendrën Kombëtare 
të Sigurisë Kibernetike, 
Agjencinë Kombëtare të 
Krimit dhe të tjerë për t›iu 
përgjigjur sulmit dhe për 
të mbështetur shërbimet e 
NHS në ofrimin e kujdesit 
për pacientët. NHS Angli 
zbatoi planet e incidenteve 
të mëdha dhe koordinoi 
reagimin përmes të njëjtave 
ekipe dhe struktura që do të 
merreshin me çdo incident 
tjetër të madh kombëtar. 
Kjo ishte një kornizë e fortë 
përmes së cilës mund të 
menaxhohej incidenti. 

	Impakti dhe mësimet 
e nxjerra

Kujdesi shëndetësor është 
një mjedis kompleks me 
shumë sisteme të lidhura. 
NHS iu përgjigj në mënyrë 

efektive këtij incidenti 
madhor, pa raportime për 
dëme ose humbje jetësh të 
pacientëve, pa cënim të të 
dhënave të pacientëve apo 
vjedhje të të dhënave. Është 
vlerësuar nga NHS Angli 
se 1% e aktivitetit të NHS 
u ndikua drejtpërdrejt nga 
sulmi WannaCry gjatë javës 
së sulmit. Nga 236 fonde 
sigurimesh për mbulimin 
financiar të shërbimeve 
shëndetësore (truste) në 
të gjithë Anglinë, 80 u 
prekën rëndë, duke prekur 
shërbimet pavarësisht nëse 
sistemi nuk ishte e infektuar 
nga virusi (për shembull, 
nëse u përdorën serverat 
e postës elektronike ose 
lidhjet e rrjetit jashtë linje). 
Disa pajisje mjekësore 
kritike po përdornin ende 
software Microsoft Windows 
7 ose XP të ofruar nga 
palë të treta; këto pajisje 
u prekën, duke përfshirë, 
për shembull, skanerat e 
rezonancës magnetike (MRI) 
dhe pajisjet e analizave të 
gjakut. Rezultati ishte se 
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pajisjet diagnostikuese u 
bënë të papërdorshme pasi 
software funksiononte në 
një pajisje të infektuar dhe 
duhej të rregullohej ose 
karantinohej. NHS Angli 
identifikoi se 6,912 takime 
ishin anuluar dhe rreth 
19,000 takime referimi u 
prekën (fshinë, ndryshuan). 
Nuk dihet se sa konsulta 
mjekësore janë anuluar, 
apo sa ambulanca dhe 
pacientë janë devijuar 
nga pesë departamentet 
e urgjencës që nuk kanë 
mundur të trajtojnë disa 
pacientë. NHS Angli thotë 
se është e pamundur të 
llogaritet me siguri ndikimi 
financiar i sulmit WannaCry. 
Një vlerësim i përgjithshëm 
flet për 92 milion £, duke 
përfshirë shërbimin dhe 
kostot e IT nga sulmi.44

Pas sulmit kibernetik të 
WannaCry, u ndërmor një 
seri takimesh informuese 
ndërmjet agjencive, 
vlerësime të brendshme 
organizative. Bordi 
Udhëheqës i Sigurisë së të 
Dhënave të Departamentit 
të Shëndetësisë ngarkoi 
gjithashtu Zyrtarin e Lartë 
të Informimit për sistemin 
e kujdesit shëndetësor dhe 
social në Angli për të kryer 
një rishikim gjithëpërfshirës 
të sulmit. Zyra Kombëtare 
e Auditimit hetoi gjithashtu 
efektin që kishte sulmi 
WannaCry në NHS në Angli.

44 UK Government. (2018) ‘Se-
curing Cyber Resilience in Health 
and Care: October 2018 update’. 
(Accessed online).

Disa nga rekomandimet 
kryesore janë paraqitur 
më poshtë:

Vlerësimi i Zyrtarit të 
Lartë të Informimit arriti 
në përfundimin se sulmi 
theksoi dobësitë brenda 
NHS në Angli. Ai ekspozoi 
nevojën për të përmirësuar 
të gjithë sistemin NHS, 
duke përfshirë disiplinën 
dhe përgjegjshmërinë 
rreth sigurisë kibernetike 
në nivel të lartë drejtues 
dhe bordi, dhe rëndësinë 
e përgjigjes së shpejtë 
dhe efektive të sistemeve 
kur bëhen përditësimet e 
reja të sigurisë. Vlerësimi 
identifikoi investime të ulëta 
për sigurinë e rrjetit dhe 
software të përditësuar.

Një nga mësimet kryesore 
ishte nevoja për qartësi 
mbi udhëheqjen dhe 
përgjegjësinë për çdo 
incident të ardhshëm të 
sigurisë kibernetike. Kjo u 
trajtua përmes zhvillimit të 
një “udhëzuesi kibernetik” 
për të përshkruar qasjen 
dhe veprimet që duhen 
ndërmarrë nga NHS Angli, 
NHS Improvement dhe NHS 
Digital në rast të një sulmi 
kibernetik. 
Në parim, Departamenti i 
Shëndetësisë do të drejtonte 
përgjigjen e sistemit. 
Vlerësimi rekomandoi 
zhvillimin e planeve të 
vazhdimësisë së biznesit, 
reagimit kibernetik dhe 
rikuperimit të katastrofave 
të organizatave lokale 
për të përfshirë detajet e 
nevojshme rreth incidenteve 
kibernetike. Kjo përfshiu 

vlerësimin e ndikimit të 
humbjes së shërbimeve në 
pjesë të tjera të sistemit të 
kujdesit shëndetësor dhe 
social.45 Vlerësimi gjithashtu 
theksoi se planet duhet të 
testoheshin rregullisht nëpër 
organizata dhe partnerë 
lokalë, me mbikëqyrje 
në nivel bordi. Shërbimi 
Shëndetësor Digjiital përgatiti 
një Test Reagimi ndaj 
Incidentit Kibernetik46 për 
të mbështetur organizatat 
lokale në testimin e reagimit 
ndaj incidenteve në kujdesin 
shëndetësor dhe social.

Nevoja për të ndërtuar 
fleksibilitetin e organizatave 
lokale u nxit më tej nga 
rekomandimet për zhvillimin 
e ofruesve dhe shërbimeve 
digjitale; mbrojtjen e 
pacientit; heqjen ose izolimin 
e sistemeve të pambështetura 
dhe versioneve të 
pambrojtura të software; 
investimet në infrastrukturë. 

Rekomandimet për të 
përmirësuar infrastrukturën 
dhe planifikimin lokal u 
shoqëruan me zhvillimin 
menaxherial të qeverisjes. 
Kjo do të thoshte se të gjitha 
organizatave të NHS tani iu 
kërkua të caktonin një drejtor 
ekzekutiv si drejtues i sigurisë 
së të dhënave; Rreziqet e 
sigurisë kibernetike duhet 
të rishikoheshin rregullisht 
nga bordi; dhe duhet të 
merreshin masat e duhura si 
kundërpërgjigje për të zbutur 

45 NHS England (2018). ‘Lessons 
Learned Revieë of the WannaCry 
Ransomware Cyber Attack’. 
(Accessed online).
46 NHS Digital. Cyber Incident Response 
Exercise (CIRE). (Accessed online).
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ose zvogëluar ndikimet e 
një sulmi tjetër ndërkohë 
që shërbimi ishte gjatë 
restaurimit.47

U bënë përpjekje për 
transformimin dixhital të 
gjithë shërbimit NHS, duke 
përfshirë përgjegjësitë për 
ofrimin e drejtimit strategjik 
dhe monitorimin e sigurisë 
kibernetike. Një punë e 
rëndësishme u ndërmor 
gjithashtu për të zhvilluar 
sistemin shëndetësor 
digjital CareCERT, i cili 
tani ka evoluar në sistemin 
“Respond to an NHS cyber 
alert”, i cili lejon dërgimin e 
mesazheve tek organizatat 
shëndetësore dhe ato të 
kujdesit social, siguron 
�N�R�Q�À�U�P�L�P�L�Q���H���P�D�U�U�M�H�V��
dhe merr përditësime mbi 
progresin me punën e 
rehabilitimit.

Është e pashmangshme 
që sistemet shëndetësore 
dhe të kujdesit social të 
përballen me sulme në 
të ardhmen. Kjo kërkon 
vigjilencë dhe një proces 
vlerësimi dhe menaxhimi 
të këtyre kërcënimeve. 
Si të tilla, DH dhe NHS 
vazhdojnë të investojnë 
në sigurinë kibernetike në 
të gjitha nivelet. Ndërsa 
peizazhi i kërcënimit 
evoluon vazhdimisht dhe 
sistemet dixhitale bëhen 
gjithnjë e më të fokusuara 
në ofrimin e kujdesit 
shëndetësor për publikun, 
ka pasur përmirësime në tre 
fusha kryesore: monitorimi 

47 NHS England (2018). ‘Lessons 
Learned Revie* of the *annaCry 
Ransom*are Cyber Attack’. (Ac-
cessed online).

kibernetik, inteligjenca 
ndaj kërcënimeve dhe 
reagimi ndaj incidenteve; 
mbështetje dhe udhëzime 
për organizatat lokale; 
plus trajnimin kibernetik, 
ndërgjegjësimin dhe 
angazhimin me praktikat 
më të mira të sigurisë 
kibernetike.

Qasja e Shqipërisë ndaj 
sigurisë kibernetike ndahet 
në dy periudha: 

1.	 rrjedhjet e të dhënave 
para vitit 2022 48;

2.	 rrjedhjet e të 
dhënave dhe sulmeve 
kibernetike pas vitit 
2022. 

Në vitin 2022, rreth 1 
milion sulme kibernetike 
shënjestruan Shqipërinë, ku 
80% e tyre e kishin origjinën 
nga Irani49. Sulmi ndaj 
infrastrukturës kritike të 
Shqipërisë paralizoi vendin, 
i cili sapo kishte përfunduar 
tranzicionin e ofrimit të një 
numri të konsiderueshëm të 
shërbimeve publike vetëm 
online. Qëllimi dhe synimi i 
sulmit ishte tërësisht brenda 
�S�s�U�N�X�À�]�L�P�L�W���W�s���W�H�U�P�L�W�� 

48 Të dhënat e rreth 910,000 shqip-
tarëve në listën e Patronazhistëve; 
të dhënat personale dhe pagat për 
637,138 qytetarë shqiptarë, dhe 
informacioni privat për targat e 
makinave dhe numrat e telefonit për 
650,000 shqiptarë u zbuluan dhe u 
bënë pjesë e domenit publik.
49 https://kohajone.com/
�À�H�W���P�E�U�H�W�L���L���V�L�J�X�U�L�V�H���N�L�E�H�U�Q�H�W-
ike-shqiptare-igli-tafa/

të veprave penale në 
kuadër të tërrorizmit. 
Grupi i vetëquajtur 
HomeLandJustice, i 
kërkonte shtetit shqitpar që 
të largonte nga Shqipëria 
anëtarët e organizatës MEK, 
e cila është në opozitë me 
regjimin aktual në Iran. 
Ky pretendim ngrihej mbi 
argumentin se MEK kryente 
veprime të paligjshme ndaj 
Iranit dhe për këtë qëllim, 
Shqipëria, duke qenë se 
kishte garantuar qëndrimin 
e tyre, mbante përgjegjësi 
që jo vetëm strehonte një 
grup të konsideruar terrorist 
nga Irani por dhe lejonte 
hapësirën e saj kibernetike 
për kryerjen e akteve 
terrorriste online.  
Pas sulmit, një hetim i 
përbashkët i FBI dhe 
Microsoft zbuloi se hakerët 
e HomeLand Justice ishin 
�L�Q�À�O�W�U�X�D�U���Q�s���V�L�V�W�H�P�������P�X�D�M��
para sulmit50. Kjo gjetje 
ishte shqetësuese për sa 
i përket vulnerabilitetit të 
infrastrukturave kritike dhe 
të rëndësishme në vend.

Rrjedhjet e të dhënave 
personale e zhvendosën 
fokusin e qeverisë në 
nevojën kritike për masa 
më të forta të sigurisë 
kibernetike, pavarësisht se 
kur hedhim një vështrim 
mbrapa për mënyrën se si 
Qeveria shqiptare trajtoi 
sulmet kibernetike dhe 
rrjedhjen e të dhënave, 
vërejmë se ska asnjë 
element të ri apo ndryshim 
në metodologjinë e 
përdorur. Qasja më së 

50 https://www.cisa.gov/news-events/
cybersecurity-advisories/aa22-264a

2.3. Sulmet kibernetike 
me të cilat është 
përballur Shqipëria
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shumti ka qenë e fokusuar 
se “i kujt është faji” sesa 
“masat që duhen marrë 
për të evituar përsëritjen 
në të ardhmen e afërt” 
apo kryerjen e analizave 
mbi impaktin social që 
kanë pasur këto sulme dhe 
dëmet e drejtpërdrejta që ju 
janë shkaktuar qytetarëve, 
paralelisht me analizën 
e dëmeve të shkaktuara 
në infrastrukturat 
e informacionit, 
infrastrukturat kritike apo 
rrjeteve te komunikimit. 
Këto lloj analizash 
zakonisht duhet të kryhen 
nga të gjithë aktorët si ata 
institucionalë, publikë, jo-
publikë, OJF-të, ekspertët e 
fushës së TIK, përfaqësues 
të akademisë apo dhe 
ekspertët ndërkombëtarë 
në bashkëpunim me 
njëri-tjetrin në mënyrë 
që të ndërtohen 
plane për përgjigje të 
koordinuar ndaj sulmeve 
të mëdha kibernetike 
dhe plane përgatitjeje 
multidimensionale me 
hapa konkrete me qëllim 
mitigimin e rasteve të 
sulmeve kibernetike apo 
rrjedhjes së informacioneve 

konfidenciale, sensitive apo 
sekret shtetëror.
Në kohën kur ndodhi 
sulmi kibernetik, Shqipëria 
po kalonte në një model 
të qeverisjes tërësisht 
elektronike duke ofruar 
shërbimet publike 
vetëm online, nëpërmjet 
sistemeve kompjuterike të 
informacionit51. Nga ana 
tjetër, Strategjia Kombëtare 
e Sigurisë Kibernetike 
2020-2025 pranonte 
mungesën e mjeteve të 
nevojshme të Qeverisë për 
të siguruar inteligjencë
 kibernetike për 
veprimtarinë e organeve 
ligjzbatuese dhe 
mungesën e burimeve 
njerëzore me aftësitë dhe 
kualifikimet e duhura 
për të adresuar sfidat e 
sigurisë kibernetike. Edhe 
pse synimi ishte “garantimi 
i sigurisë kibernetike në 
nivel kombëtar përmes 
mbrojtjes së infrastrukturës 
së informacionit”, realiteti 
provoi të kundërtën.  
 

51 Aktualisht është miratuar një 
ligj i ri për qeverisjen elektronike. 
Ligji Nr. 43/2023 “Për Qeverisjen 
Elektronike”.  

Sulmet kibernetike e gjetën 
Qeverinë duke promovuar 
arritjet e qeverisjes 
dixhitale dhe kërkesës së 
llogarisë së publikut lidhur 
me këto sulme, Qeveria ju 
përgjigj duke parashtruar 
disa argumente ndër të 
cilat ishin që portali unik 
qeveritar e-Albania nuk 
ruan të dhëna; edhe 
Qeveri të tjera më të forta 
në aspektin e sigurisë 
kibernetike janë sulmuar 
nga sulme të tilla apo si 
dhe, ne bëmë më të mirën 
që kishim mundësi. 
Nëse i referohemi në 
mënyrë të përmbledhur 
sulmeve kibernetike të 
kryera në Shqipëri në një 
hark kohor prej pothuajse 
dy vitesh, evidentohet se 
në shumicën e rasteve të 
dëmtuarit kryesorë janë 
qytetarët, qofshin këta 
të veshur me pozicione 
publike apo qytetarë 
të thjeshtë, përdorues 
shërbimesh publike dhe 
jo-publike.
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