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né kushtet aktuale pér
autoritetet shtetérore. Me
réndési pér kété gatishméri
duhet t€ paraqitet,
gjithashtu, ekuilibri delikat
ndérjet shfrytézimit t&
pérfitimeve t& hapésirés
kibernetike dhe teknologjisé
vis-a-vis garantimit té
sigurisé dhe gatishmérisé
né rast sulmesh. Kjo nevojé
ndérlidhje sé sigurisé
kibernetike me siguriné
fizike konsoderohet
evolucioni i s& ardhmes sé
pérbashkét’ té& njerézimit.

Fokusi parésor

Hapésira kibernetike

dhe gjithnj€ e mé shumé
Al, jané béré themeli i
teknologjive t& pérditshme.
Hapésira kibernetike

mund té pérkufizohet si

nié “mjedis kompleks qé
rezulton nga ndérveprimi

i njerézve, softweréve dhe
shérbimeve né internet me
ané té pajisjeve teknologjike
dhe rrieteve té lidhura me
t€, gé nuk ekziston né asnjé
formé fizike®. Kjo hapésiré
fluide, e paprekshme,
béhet gjithnjé e mé sfiduese
kur pérdoruesit, paijisjet,
sistemet dhe proceset,
gjithnjé e mé shumé, lidhen
dhe ndérveprojné me njéri-
tietrin. Ndaj, pérdorimi

i hapésirés kibernetike,
inteligjencés artificiale

7 Barnard, P. (2020). ‘Martyn’s Law
in a Security Convergent World’,
IFSEC Global. (Accessed online).
8ISO (2012). ‘ISO/IEC 27032:2012:
Information Technology — Security
Techniques — Guidelines for
Cybersecurity’. (Accessed online).

(Al) dhe teknologjité

e avancuara mund té
démtojné shogérité nése
pérdoren pér géllime
kegdashése nga aktoré
armigésoré. Strategjia e
Sekretarit t& Pérgjithshém
t& OKB-sé pér teknologijité
e reja pranon rreziget

e médha gé sjellin kéto
teknologiji. Strategjia
thekson se “ndérsa
hapésira kibernetike ka
hyré pothuaj né cdo aspekt
té pérditshmérisg, shkalla
dhe pérhapja e ‘pasigurisé
kibernetike’ njihet gjithashtu
si njé shgetésim serioz.

Raporti i Komisionit
Evropian “The Landscape
of Hybrid Threats: A
Conceptual Model”
eksploron fusha té
ndryshme té& kércénimeve
hibride, duke pérfshiré dhe
kércénimet kibernetike.

Né kété raport theksohet
gjithashtu se “cdo gjé me
réndési né botén reale
ndodh njélloj edhe né
hapésirén kibernetike; dhe
pér pasojé, dimensioni
kibernetik luan njé rol

té jashtézakonshém”.
Raporti éshté i qarté

né deklaratén e tij se
“Hapésira kibernetike
ofron njé mekanizém 1é ri
shpérndarjeje gé mund té
rrisé shpejtésing, pérhapjen
dhe fuginé e njé sulmi dhe
té sigurojé anonimitetin
dhe pazbulueshmériné.
Vlera e ulét né pérdorim,
anonimiteti dhe asimetria
né cénueshméri do té thoté
se aktorét mé té vegijél
kané mé shumé kapacitet
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pér té& ushtruar pushtet

né hapésirén kibernetike
krahasuar me fusha mé
tradicionale t& politikés
botérore” ?

Né njé boté ku krimi
kibernetik i nivelit t&

ulét po kthehet né njé
realitet t& ri rrezikshmérie,
kushdo gé ka akses né
sistemet kompjuterike

ose paijisjet celulare do

té jeté i vetédijshém pér
mashtrimet me ané té
“phishing”, sulmet me
“malware” (né veganti té
tipit “ransomware”) qé
bombardojné pérdoruesit
cdo dité. Kjo piképamie,
gé mbéshtetet gjerésisht
nga Interpol'®, thekson
ményrén sesi krimi
kibernetik pérparon me njé
ritém shumé té shpejté, me
rrjete komplekse kriminale,
gé veprojné né mbaré
botén dhe gé koordinojné
sulme komplekse gé¢ mund
té ekzekutohen né pak
minuta'

Si¢ paralajméron Shérbimi
Kombétar i Sigurisé né
Mbretériné e Bashkuar,
kéto kércénime mé pak té
dukshme kané potencialin
té na prekin té gjithéve,
duke pérfshiré shérbimet
publike — madje duke sjellé

? Giannopoulos, G., Smith, H.,
Theocharidou, M. (2020). ‘The
Landscape of Hybrid Threats:

A conceptual model’, European
Commission, Ispra, p. 28 (Accessed
online).

IS0 (2012). “ISO/IEC
27032:2012: Information
Technology — Security Techniques
— Guidelines for Cybersecurity’.
(Accessed online).

"Interpol (no date). ‘Cybercrime.
(Accessed online).



impakt t& drejtpérdrejté

né jetén dhe dinjitetin
njerézor'?.

Krahas kétij indikatori
specifik, shtetet midis tyre
apo né pérballien e tyre
me grupet kriminale jo-
shtetérore dhe individét,
mund té zhvillojné qasje
destabilizuese pér shkak té
géndrimeve akuzuese né
pércaktimin e pérgjegijésisé
pér sulmet kibernetike."
Sulmet kibernetike mund té
pérdoren si taktiké nga ¢do
aktor armigésor. Edhe pse

2 McCallum, K. (2021). ‘Director
General Annual Threat Update’, UK
Security Service MIS5. (Accessed
online).

13 United Nations (2018). UN Sec-
retary General’s Strategy on New
Technologies, pp. 8-9. (Accessed
online).

shtetet njihen pér nivele mé
té larta t& aftésive sulmuese
kibernetike, mendohet

se aktorét joshtetéroré
kryejné shumicén e sulmeve
kibernetike, qofté pér veten
e tyre apo pér njé shtet gé
nuk déshiron t& zbulojé
sponsorizimin e sulmit. '
Pérmes rasteve studimore
ndérkombétare, té
identifikuara pér kontektin
e kétij raporti, synohet
shpjegimi i ményrave
jokonvencionale t& sulmeve
kibernetike, té cilat po

" Kreps, S. (2021). ‘Democratizing
Harm: Artificial Intelligence in the
Hands of Nonstate Actors’, Brook-
ings Institute, p. 8.

shndérrohen né instrumente
té njé lufte hibride ndérmjet
pages dhe konfliktit; dhe,
po pérdoren njélloj si nga
aktoré shtetéroré ashtu dhe
nga aktoré jo-shtetéroré
apo individé.

Financimi i sulmeve
terroriste pérmes internetit,
sillet né kété raport, si njé
kércénim ndaj hapésirés
kibernetike dhe nevojé pér
rregullim ligjor specifik pé
Shqipériné.



1.1. Terminologjia dhe interpretimi

Né kontekstin e kétij
raporti, terminologjia e
pérshtatur né paketén
ligjore mbi siguriné
kibernetike dhe strukturat
e mekanizmat rregullues
do té pranohet dhe citohet
sikundér pércaktohet né
kété paketé ligjore. N&é
vijim, ky raport ofron njé
pérpjekje pér interpretimin
dhe pérkufizimin e
termave specifiké qé ende
debatohen né diskursin
ndérkombétar mbi rreziget
dhe sulmet kibernetike dhe
sulmet kibernetike terroriste.

Kércénimi kibernetik mund
té kuptohet si njé rrethané
ose ngjarje me potencial
pér t& ndikuar negativisht
né veprimtariné operative
té institucioneve, asetet
ose individét népérmijet
aksesit t& paautorizuar né
sisteme pér shkatérrimin,
zbulimin dhe modifikimin
e informacionit dhe/

ose mohimin e shérbimit
publik's.

Né kété drejtim,

kércénimi pér sulme
kibernetike terroriste ndaj
infrastrukturés kritike merr
réndési specifike'®

5 Computer Security Resource
Centre Glossary (no date). ‘Cyber
threat’. (Accessed online).

16 United Nations (2017). Security
Council Resolution 2341. (Accessed
online).

Rrezik i sigurisé
kibernetike, njé ngjarje e
identifikueshme me efekt
té mundshém negativ pér
siguriné e rrijeteve e té
sistemeve 1€ informacionit.

Sulm kibernetik mund

té kuptohet si “pérdorim

i hapésirés kibernetike

me géllim té ndérprerjes,
caktivizimit, shkatérrimit
ose kontrollit me géllim
démtues dhe kriminal t&
njé mjedisi/ infrastrukture
kompjuterike; ose
shkatérrim i integritetit

té t& dhénave ose

viedhja e informacionit

té kontrolluar”'”. Sulmi
kibernetik mund té
kuptohet, gjithashtu, si

njé ngjarje ose situaté

gé shkakton déshtim té
sistemeve elektronike té TIK-
ut, qé kércénon pér dém
serioze pér mirégenien e
njerézve, mjedisin, ofrimin
efektiv t& shérbimeve
kritike publike ose siguriné
kombétare'®.

Ndaj, né kontekstin e kétij
raporti, njé sulm kibernetik
i referohet né ményré
specifike atyre veprimeve té
géllimshme, té paligijshme

7 Computer Security Resource
Centre (no date). ‘Cyber Attack’
definition, National Institute of
Standards and Technology.

18 Lobel-Weiss, N., Gould, T. (2019).
London Cyber Incident Response
Framework, London Resilience, p. 5.
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dhe domethénése gé
depértojng, shfrytézojné
dhe/ose ndikojné ose
cénojné infrastrukturén
kritike, shérbimet thelbésore
dhe funksionimin efektiv
té gyteteve, me implikime
tek qytetari si pérdorues
fundor i strukturave dhe
shérbimeve (pavarésisht
autorit t& sulmit).

Termi “terrorizém
kibernetik” u krijua né

fund té viteve 1980 gé
kombinon sébashku
terrorizmin dhe hapésirén
kibernetike'?. Né kontekstin
e sulmeve &€ Qendrés
Botérore té Tregtisé né
1993, bombardimeve

né Oklohoma né 1997
dhe bombardimeve té
ambasadave t& SHBA né
Kenia dhe Tanzani né 1998,
hapésira kibernetike u pa si
njé vektor potencial pér t&
cénuar shogérité e lidhura
pérmes internetit. Né kété
sfond, referenca e paré pér
kété céshtje vien pérmes njé
dokumenti politik “Terrori
kibernetik: Perspektivat

dhe Implikimet” (1999) %,

i cili éshté studimi i paré
giithépérfshirés gé trajtoi

1 Emery, N.E. (2005). ‘The Myth of
Cyberterrorism’, Journal of Infor-
mation Warfare, 4(1), pp. 80-89
20Nelson, B., Choi, R., Iacobuc-

ci, M., Mitchell, M., Gagnon, G.
(1999). ‘Cyberterror: Prospects and
Implications’, Defense Technical In-
formation Center, Fort Belvoir, VA.



terrorizmin kibernetik?'.

Ndryshe nga sulmet
konvencionale

terroriste, terrorizmi
kibernetik nuk kércénon
domosdoshmérisht pérmes
dhunés, njerézit ose
infrastrukturén fizike??.
Kéto sulme mund 1€ jené
operacione gé synojné té
prishin ose shkatérrojné
pronén digjitale. Konteksti
gjeopolitik né fund té
shekullit t& 20-t€, si dhe
fillimi i digjitalizimit dhe
debatet rreth “shoqérisé sé
informacionit”, katalizuan
mé tej konceptin e
terrorizmit kibernetik.
Menjéheré pas sulmit
terrorist t& 11 shtatorit né
SHBA, njé grup hakerash i
quaijtur Dispatchers njoftoi
se do té sulmonte shtetet
gé mbéshtesin terroristét.
Ky grupim ndérhyri dhe
shkatérroi gindra fage
interneti dhe nisi sulme
(Distributed Denial-of-
Service/DDoS) kundér
shteteve té tilla si lrani apo
Afganistani, pér té treguar
kapacitetin ndikues dhe
aftésité e tyre?. Tre viet mé
vong, njé botim fjetér,

21 Soesanto, S. (2020). ‘Cyber Terror-
ism: Why it exists, Why it doesn’t,
and Why it Will’, Real Instituto
Elcano

2 Denning, D.E. ‘A View of Cyber-
terrorism Five Years Later’, Internet
Security: Hacking, Counterhacking,
and Society. Edited by K. Himma
(Sudbury, MA: Jones and Bartlett
Publishers, 2007).

» Denning, D. (2001). ‘Is Cy-
ber-Terror Next?’, Social Science
Research Council. (Accessed
online).

‘Terrorism in the Information
Age: New Frontiers’?*
theksoi cenueshmériné e
infrastrukturés kritike ndaj
sulmeve dhe demonstroi
interesin e terroristéve pér
té synuar “site” té tilla.
Kohét e fundit, koncepti

i terrorizmit kibernetik
éshté studivar gjerésisht
akademiké, media,
autoritetet geveritare dhe
komuniteti ndérkombaétar,
veganérisht né aspektin

e valés sé sulmeve
‘ransomware’ qé synojné
ose prekin operatorét kritiké
t& infrastrukturés, sic ndodhi
me qgendrat spitalore né
Francé dhe Irlandég, apo
sistemet e furnizimit me
karburantet dhe industria

e pérpunimit t& mishit

né SHBA?®, Kéto raste
treguan sesi impakti né
popullaté mund té tejkalojé
shumé shpeijt limitet e
instrastrukturés kritike.

Pavarésisht kontekstualizimit
praktik t& terrorizmit
kibernetik, sfida mbetet né
lidhje me klasifikimin dhe
dallimin e kétij akti kriminal
nga krimet e tjera

**Nicander, L., Ranstorp, M. (2004).
‘Terrorism in the Information Age:
New frontiers?’, Swedish National
Defence College.

> Boholm, M. (2021). ‘Twenty-five
years of Cyber Threats in the News:
A study of Swedish newspaper
coverage (1995-2019), Journal

of Cybersecurity, 7(1), (Accessed
15 November 2021); ‘Cyber
Terrorism and Public Support for
Retaliation — A Multi-Country
Survey Experiment’, British
Journal of Political Science, pp.
1-19; Soesanto, S. (2020). ‘Cyber
Terrorism’.

kibernetike. Edhe né

rastet kur shtetet jané
pérpjekur ta pérfshijné né
legjislacionin e brendshém
terrorizmin kibernetik,

nuk jané ofruar dallime

té qarta krahasuar me
taktikat e tjera terroriste?.
Ky fakt u theksua edhe nga
Asambleja e Pérgjithshme
e OKB-sé né vitin 2021,
pérmes avancimit té
praktikave shtetérore pér
zbulimin, hetimin dhe
ndéshkimin e kétij akfi
kriminal.

Terrorizmi i mundésuar
nga hapésira kibernetike:
orientohet nga rastet

kur hapésira kibernetike
shérben si lehtésues pér
kryerjen e akteve terroriste,
pér & theksuar réndésiné
e pérhapjes sé sulmeve
kibernetike nga grupet
terroriste. Mjetet pér njé
sulm té tillé mund té prekin
komunitete e vendbanime,
thjesht, pér shkak té
sistemeve kibernetike té
dobéta, ndaj pérgatitja pér
cdo rast shndérrohet né

26 Broeders, D., Cristiano, F.,
Weggemans, D. (2021). ‘Too Close
for Comfort: Cyber Terrorism

and Information Security across
National Policies and International
Diplomacy’, Studies in Conflict
and Terrorism, 0, pp. 1-28.
(Accessed 15 November 2021);
Denning, D.E. (2001). ‘Activism,
Hacktivism, and Cyberterrorism:
The internet as a tool for influencing
foreign policy’, Networks and
Netwars: The Future of Terror,
Crime, and Militancy. Edited by

J. Arquilla and D. Ronfeldt (Rand
Corporation); Flemming, P., Stohl,
M. (2001). ‘Myths and Realities of
Cyberterrorism’



prioritet kombétar. Pérmes
rasteve nga kontekste

dhe sisteme t& ndryshme,
ky raport synon & rrisé
ndérgjegjésimin pér
pérgatitje paraprake dhe
nevojén pér plane vendore
gé parandalojné sulmet
kibernetike terroriste. Rritja
dhe pasojat e sulmeve
kibernetike — vecanérisht
sulmet “ransomware” —
tregojné se rreziku rritet
nga varésia e shogérisé dhe
ndérvarésia me sistemet

e bazuara né hapésirén
kibernetike.

Qendra pér Studime
Strategjike dhe
Ndérkombétare (CSIS) ofron
disa ilustrime pérmes listés
sé sulmeve kibernetike qé
shogérohen me pasoja té
rénda: né 2015, ofruesi i
telekomunikacionit TalkTalk
raportoi prekjen e té
dhénave gé zbuloi rreth
157,000 regijistrime té
klientéve, i cili u shogérua
me njé email “virus” dhe
njé kérkesé pér shpérblim?’.
Neé vitin 2017, sulmi
“WannaCry” shpértheu

¥ UK Government (2016). ‘National
Cyber Security Strategy 2016-
20217, p. 20. (Accessed online).

né té gjithé globin dhe
shkatérroi pjesé t& Shérbimit
Shéndetésor Kombétar té
Mbretérisé sé Bashkuar
(NHS). Né vitin 2021, njé
sulm démtoi dhe nxori
jashté funksionit tubacionet
gendrore té furnizimit me
karburant né bregun lindor
t& Amerikés; njé tietér sulm
né distancé u pérpoq té
helmonte furnizimin me ujé
té njé qyteti né Florida duke
rritur sasiné e hidroksidit

té natriumit?®, dhe Coop
Sweden mbyllén 665
dygane pasi pikat e shitjes
dhe veté-shérbimit ndaluan
sé punuari pér shkak té
infiltrimit né software, dhe
bllokimit 1€ shitjeve. Rasti i
fundit &shté vetém njé pjesé
e impaktit global gé pati
kjo industri tek pérdoruesit
dhe gé thekson dimensionin
ndérkombétar t& kércénimit
kibernetik. Sipas CSIS,
vetém né muaijin janar
2024 u ndérmorén mbi

15 sulme kibernetike

ndaj agjencive geveritare
kanadeze, suedeze,
australiane; kompanive

#BBC (2021). ‘Hacker Tries to
Poison *ater Supply of Florida Cty’,
(8 February). (Accessed online)
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té mbrojties dhe té
teknologijis€, ose bizneseve
ndérkombétare, duke
pésuar humbje miliona
dollarshe?.

Hapésira kibernetike éshté
pérdorur pér géllime té
paligjshme nga terroristét;
ai mund té shérbejé
gjithashtu si njé mjet pér
sulmet terroriste, si dhe
njé shérbim (mundésues) i
drejtpérdrejté pér lehtésimin
e kétyre sulmeve. Terrorizmi
i nxitur nga hapésira
kibernetike ka potencialin
té pérhapé friké, té krijojé
panik né popullsi ose té
detyrojé njé geveri ose
organizaté ndérkombétare
té béjé (ose t& heq doré)
nga politika ose veprime
institucionale. Numri i
shembujve dhe skenaréve
té sulmeve kibernetike
tregon se si sulmet DDoS,
fushatat e ransomware,
phishing, manipulimi i té
dhénave dhe prishja e
fageve té internetit mund
té jené térheqgése pér
terroristét.

¥ Centre for Strategic and Interna-
tional Studies. ‘Significant Cyber
Incidents’. (Accessed online).
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Kjo tendencé né rritje e ka
detyruar Departamentin
Amerikan t& Drejtésisé té
theksojé prioritetet dhe
réndésiné e hetimit t&
ransomware njélloj si pér
terrorizmin®. Ky perceptim
i sulmeve ransomware,
edhe kur kryhen nga grupe
kriminale, tregon gravitetin
me té cilin ato shihen

dhe ndikimin gé mund

té kené. Nése njé sulm
kibernetik éshté né shkallé
ndérkombétare, kombétare
ose lokale; me fokus té
pércaktuar (individual,
organizativ ose rajonal);
ose i pérhapur (organike
dhe sporadike e bazuar

né software ose sisteme
etj.), mund té keté pasoja
té réndésishme gé shfagen
né té gjitha nivelet e
shogérisé. “Darkweb”, pér
shembull, ofron anonimitet
dhe mundési pér t'u
fshehur nga ana e aktoréve
kegdashés dhe shérben

si njé hapésiré diskutimi,
koordinimi dhe veprimi
ndérmijet tyre. Ai mund

té lehtésojé shkémbimet
ndérkombétare ndérmjet
grupeve armigésore, té

* Bing, C. (2021). ‘Exclusive: U.S.
to Give Ransom*are Hacks Similar
Priority as Terrorism’, Reuters.
(Accessed online).

—

mundésojé akses né forma
t& panumérta té produkteve
té paligjshme dhe shérbime
kriminale. ISIS dihet se ka
hakuar llogarité e Twitter®',
pér shembull, dhe hetime
té shumta e operacione
kundér terrorizmit kané
treguar pérdorimin e
enkriptimit nga Al-Kaeda
dhe individé té lidhur me
ISIS-in, duke komunikuar
mé shpeijt, gjerésisht dhe
fshehurazi pér t& nxitur
terrorin né njé shkallé

mé té gjeré®?. Rekrutimi,
radikalizimi, mbledhja e
fondeve, shpérndarja e
propagandés dhe inkurajimi
i dhunés ose mundésimi

i sulmeve fizike drejtohen
pérmes kanaleve online.

Né njé shembull, 4 website
false nga njé grup i njohur
islamik pérdorin kripto-
monedhén pér té financuar
sulmet terroriste.®

1 Hymas, C. (2019). ‘ISIL Terrorists
Hack Ordinary Peoples’ Dormant
Twitter Accounts’, The Telegraph (18
November). (Accessed online).

2 UNOCT (2021). “Algorithms

and Terrorism: The malicious

use of artificial intelligence for
terrorist purposes. A Joint Report by
UNICRI and UNCCT”, pp. 17-18.
(Accessed online).

¥ Greenberg, A. (2020). ‘ISIS Al-
legedly Ran a Covid-19 PPE Scam
Site’. (Accessed online).
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Kio gasje kombinohet me
shkémbime t& ndérsjella
ekspertize dhe trajnimesh
kibernetike; platforma

té botés sé krimit né
“darkweb” gé kapércejné
kufijté; rriete klandestine;
dhe njé mikro-ekonomi

e ndértuar mbi kripto-
monedha®*. Ndérmijet vitit
2016-2017, ISIS nisi seriné
e paré té suksesshme té
sulmeve DDoS, té
koordinuara népérmijet njé
hapésirés “darkweb”

dhe duke synuar kryesisht
infrastrukturén geveritare.
U raportua se ISIS kishte
pérdorur njé shérbim
DDoS-for-hire, duke
treguar lidhjen midis krimit
kibernetik dhe terrorizmit
té nxitur nga hapésira
kibernetike 5.

Modeli “krimi-si-shérbim”
ngre shgetésimin ndaj
grupeve terroriste me
aftési t& uléta pér blerjen

e shérbimeve apo
algoritmeve té para-

3 US Department of Justice (2012).
‘Assistant Attorney General for Na-
tional Security Lisa Monaco Speaks
at the “2012 Cybercrime Confer-
ence””’. (Accessed online).

3> Flashpoint (2017). ‘Cyber
Jihadists Dabble in DDoS:
Assessing the threat’. (Accessed

online).



ndértuara pér géllimet e
tyre kriminale. Qendra
Evropiane e Krimit
Kibernetik tani ofron
ekspertizé pér hetime

ku krimi kibernetik dhe
terrorizmi ndérlidhen me
njéra-tjetrén3¢. Q& nga viti
2017, divizioni pér hakerim
i ISIS ka pretenduar
(shénim: sfidat né
vlerésimin e besueshmérisé
sé pretendimeve jané

njé pengesé tietér pér té
kuptuar origjinén e sulmeve
kibernetike) pérgjegjésiné
pér sulmet gqé prishén
shérbimet online®” dhe
Europol ka raportuar thirrje
té tjera nga grupet terroriste
pér sulme kibernetike
kundér objektivéve té
ndjeshém?3®.

* Europol (2021). ‘European Union
Terrorism Situation and Trend
report’, p. 105. (Accessed online).

7 UNOCT (2021). ‘Algorithms and
Terrorism’, p. 27. (Accessed online).
* Europol (2021). ‘European Union
Terrorism Situation and Trend re-
port’, p. 59. (Accessed online).

Haktivizmi politik.
konsiderohet si njé lloj
terrorizmi kibernetik ose
hakerimi, sidomos nga
shtete té& caktuara nén
maskén e goditjes sé
fénomeneve politike. Disa
nga pérkufizimet mé té
pérhapura gé ndihmojné
pér té kuptuar fenomenin
jané kéto:

* “pérdorimi jo i
dhunshém i mjeteve
dixhitale t& paligjshme
ose ligjérisht t& paqgarta
né ndjekje t& géllimeve
politike” (Samuel, 2004)

“Njé kombinim i
protestés politike

me bazé hakerimin
kompijuterik” (Jordan
dhe Taylor, 2004)

* “Njé veprim i motivuar
politikisht, né internet,
ose njé fushaté
komijuterike e ndérmarré
nga njé aktor joshtetéror
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né shenjé hakmarrjeje
pér té shprehur
mosmiratimin ose pér té
térhequr vémendjen ndaj
njé céshtjeje politike”
(Vegh, 2003)

Haktivizmi - si njé
pérdorim i motivuar
politikisht i aftésive
hakeruese, t& ndérmarra
nga aktoré anonimé
jogeveritaré, pér té
pérhapur fjalén, pér

té térhequr vémendjen
pér njé céshtje dhe pér
té shkaktuar ndryshim.
Kéto jané pikat kyce

gé ndihmojné pér té
dalluar haktivizmin nga
hakerimi, terrorizmi
kibernetik dhe aktivizmi
online. Pér t& siguruar
njé kuptim mé t& miré
se ¢faré ndikimi politik
mund t& ushtrohet nga
haktivistét, sé pari duhet
té studiojmé stimujt

gé géndrojné pas
aktiviteteve haktiviste.



jo nga sulmi i ransomware
Kryeprokurori publik
pérgjegjés pér hetimin,
megjithaté, vuri né dukje
rastin si “njé shenjé
paralajméruese pér ata gé
menaxhojné infrastrukturén
kritike” se déshtimi pér

té mbrojtur né ményré
adekuate kéto sisteme
“mund té pérfundojé né
rezultate fatale” .

Neé té vérteté, sulmet
kibernetike ndaj kujdesit
shéndetésor mund té kené
pasoja serioze, si¢ tregohet
nga sulmi WannaCry

gé ndikoi né sistemin
shéndetésor né Mbretériné
e Bashkuar.

2.2. Rast studimor - Sulmi
WannaCry ransomware

Té premten, mé 12 maj
2017, njé sulm global
ransomware, i njohur

si WannaCry, preku njé
game té gjeré qytetesh

dhe sektorésh. WannaCry
infektoi kompjutera gé
ekzekutonin disa versione té
sistemit operativ Microsoft
Windows duke shfrytézuar

kompjutera né té paktén
150 gytete*!, duke pérfshiré
sistemet e administratés
gendrore sé sistemit
shéndetésor né Mbretériné
e Bashkuar. Sulmi preku té
paktén 80 nga 236 fonde
sigurimesh pér mbulimin

¥, Pérgjigjet e Sistemit
Komb étar Shéndet ésor
britanik

Shérbimi Dixhital
CareCERT i Sistemit
Kombétar Shéndetésor
njoftoi Departamentin

AQDQFLDU Ws VK s UeEShendetadisé rreth

shéndetésore (truste) né
sistemin shéndetésor né
té gjithé Angliné (a) si
pasojé e infektimit té
disa kompjuterave nga
ransomware (b) ose si

orés 13.00 mé 12 maj
2017, pas raportimeve
té shumtanga trustet e
NHS. Sulmi u pércaktua
si njé incident i madh
ndaj sistemit kombétar

SDVRMs H ANMHYV Vshérgiptdaar (NWS) néorén

si masé paraprake. Rreth
603 gendra té kujdesit
parésor dhe agjenci e
kabinete shéndetésore

u infektuan, duke véné
né rrezik 595 ndérhyrje
kirurgjikale. Firma e
sigurisé kibernetike Avast

16.00, duke garantuar
zbatimin e njé strukture
komandimi dhe kontrolli
kombétar sipas planeve
ekzistuese té Emergjencave,
Gatishmeérisé,
Qéndrueshmeérisé

dhe Reagimit. NHS e

H LGHQWLANRL :D QlLomi&sMepvaisi pika e

njé nga sulmet kibernetike
mé té gjera dhe mé té
démshme né histori.
Pérvecse éshté sulmi mé
i madh kibernetik gé ka
prekur sistemin shéndetésor
kombétar né Mbretériné

e Bashkuar deri mé sot,
ndikimi i WannaCry u
regjistrua deri né Rusi,
Ukrainé dhe Tajvan, né

QMs GREsVL VSHF LAWersigist kineze, tek
AUPDW VSDQMR O O KaraCERTI 9@anizatat

dhe AUPDW JOR E D O Hokale puh@[pér té

Windows, duke enkriptuar
té dhénat dhe duke kérkuar
pagesa shpérblimi né
kriptomonedhén Bitcoin.
Brenda njé dite, Europol
raportoi infektimin e mé
shumé se 250,000

40 Ralston, W, (2020). ‘The Untold
Story of a Cyberattack, a Hospital
and a Dying Woman’, Wired (Ac
cessed online).

Nissan dhe Renault*

4 CNBC (2017). ‘Unprecedented
Cyber-Attack Hits 200,000 in At

Least 150 Countries, and the Threat

Is Escalating’. (Accessed online).
42 Larson, S. (2017). ‘Massive
cyberattack targeting 99 countries
causesweeping havoc’. CNN.
(Accessed online).

14

vetme e koordinimit pér

menaxhimin e incidenteve

me mbéshtetjen e Shérbimit

Digjital dhe Shérbimeve

Mbéshtegse. ora 17:00,

gendrat rajonale té

koordinimit té incidenteve

Qs 1+6 AOOXDQ Ws NsU
NRQAUPLPH QJD RUJDQ
lokale t& NHS se veprimet

po ndérmerreshin né

pérputhje me komunikimet

zgjidhur dhe parandaluar
sulmin kibernetik ku ishte
e mundur. Mé voné né
mbrémjen e 12 majit 2017,
njé ekspert zbuloi versionin
“kill switch” gé ndaloi
pérhapjen e métejshme té
malware. Shérbimi Digjital
u shkroi té gjitha trusteve
mé 14 maj 2017 pér té



mos kryer asnjé pagesé si
shpérblim pér rikthimin e té
dhénave.*3

Pérgjigja e NHS ndaj sulmit
u formulua nga tre faza:

* Mbrojtja e kanaleve pér
urgjencat shéndetésore;

* Qéndrueshméria dhe
operavionaliteti i kujdesit
parésor;

* Riparimi i démeve,
veprime mé té gjera té
sistemit dhe aplikimi i
pérditésimit antivirus.

Né pérputhje me planet
ekzistuese pér reagimin
ndaj incidenteve t& médha,
NHS fillimisht u pérgendrua
né mirémbajtien e
shérbimeve té urgjencés.
Koha e sulmit, duke filluar
té premten, rezultoi né
ndérprerje minimale té
shérbimeve té kujdesit
parésor, 1€ cilat zakonisht
mbyllen gjaté fundjavés.
Sulmi WannaCry

# National Audit Office.
‘Investigation: WannaCry cyber-attack
and the NHS’. (Accessed online).
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ndérpreu shérbimet e

NHS né té gjithé vendin
deri mé 19 maj 2017,

kur incidenti kombétar

u bllokua. Gjaté késaj
periudhe, Departamenti i
Shéndetésisé dhe NHS Angli
punuan me NHS Digjital,
Qendrén Kombétare

té Sigurisé Kibernetike,
Agjenciné Kombétare té
Krimit dhe 1€ tjeré pér biu
pérgjigjur sulmit dhe pér

t& mbéshtetur shérbimet e
NHS né ofrimin e kujdesit
pér pacientét. NHS Angli
zbatoi planet e incidenteve
té médha dhe koordinoi
reagimin pérmes té njéjtave
ekipe dhe struktura gé do té
merreshin me ¢do incident
tietér t& madh kombétar.
Kjo ishte njé kornizé e forté
pérmes sé cilés mund té
menaxhohej incidenti.

> Impakti dhe mésimet
e nxjerra

Kujdesi shéndetésor éshté
nié mjedis kompleks me
shumé sisteme té lidhura.
NHS iu pérgjig|i né ményré
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efektive kétij incidenti
madhor, pa raportime pér
déme ose humbije jetésh té
pacientéve, pa cénim té té
dhénave té pacientéve apo
viedhije t& t& dhénave. Eshté
vlerésuar nga NHS Angli

se 1% e akitivitetit t& NHS

u ndikua drejtpérdrejt nga
sulmi WannaCry gjaté javés
sé sulmit. Nga 236 fonde
sigurimesh pér mbulimin
financiar t& shérbimeve
shéndetésore (truste) né

té gjithé Angling, 80 u
prekén réndé, duke prekur
shérbimet pavarésisht nése
sistemi nuk ishte e infektuar
nga virusi (pér shembull,
nése u pérdorén serverat

e postés elektronike ose
lidhjet e rrietit jashté linje).
Disa paijisje mjekésore
kritike po pérdornin ende
software Microsoft Windows
7 ose XP t& ofruar nga

palé té treta; kéto pajisje

u prekén, duke pérfshirg,
pér shembull, skanerat e
rezonancés magnetike (MRI)
dhe paijisjet e analizave t&
gjakut. Rezultati ishte se



pajisjet diagnostikuese u
béné té papérdorshme pasi
software funksiononte né
njé paijisje t& infektuar dhe
duhej té rregullohej ose
karantinohej. NHS Angli
identifikoi se 6,912 takime
ishin anuluar dhe rreth
19,000 takime referimi u
prekén (fshing, ndryshuan).
Nuk dihet se sa konsulta
miekésore jané& anuluar,
apo sa ambulanca dhe
pacienté jané devijuar

nga pesé departamentet

e urgjencés qé nuk kané
mundur 1é trajtojné disa
pacienté. NHS Angli thoté
se &shté e pamundur té
llogaritet me siguri ndikimi
financiar i sulmit WannaCry.
Njé vlerésim i pérgjithshém
flet pér 92 milion £, duke
pérfshiré shérbimin dhe
kostot e IT nga sulmi.*

Pas sulmit kibernetik t&
WannaCry, u ndérmor njé
seri takimesh informuese
ndérmjet agjencive,
vlerésime t& brendshme
organizative. Bordi
Udhéhegés i Sigurisé sé té
Dhénave té Departamentit
té Shéndetésisé ngarkoi
giithashtu Zyrtarin e Larté
t& Informimit pér sistemin

e kujdesit shéndetésor dhe
social né Angli pér té kryer
njé rishikim gjithépérfshirés
t& sulmit. Zyra Kombétare
e Auditimit hetoi gjithashtu
efektin gé kishte sulmi
WannaCry né NHS né Angli.

# UK Government. (2018) ‘Se-
curing Cyber Resilience in Health
and Care: October 2018 update’.
(Accessed online).

Disa nga rekomandimet
kryesore jané paragitur
mé poshteé:

Vlerésimi i Zyrtarit té

Larté t& Informimit arriti

né pérfundimin se sulmi
theksoi dobésité brenda
NHS né Angli. Ai ekspozoi
nevojén pér té pérmirésuar
té gjithé sistemin NHS,
duke pérfshiré disiplinén
dhe pérgjegjshmériné
rreth sigurisé kibernetike
né nivel té larté drejtues
dhe bordi, dhe réndésiné
e pérgjigjes sé shpejté

dhe efektive t& sistemeve
kur béhen pérditésimet e
reja té sigurisé. Vlerésimi
identifikoi investime t& uléta
pér siguriné e rrjetit dhe
software t& pérditésuar.

Njé nga mésimet kryesore
ishte nevoja pér qartési

mbi udhéhegjen dhe
pérgjegiésiné pér cdo
incident t& ardhshém té
sigurisé kibernetike. Kjo u
trajtua pérmes zhvillimit té
nié “udhézuesi kibernetik”
pér té pérshkruar gasjen
dhe veprimet qé duhen
ndérmarré nga NHS Angli,
NHS Improvement dhe NHS
Digital né rast t& njé sulmi
kibernetik.

Né parim, Departamenti i
Shéndetésisé do t€ drejtonte
pérgjigjen e sistemit.
Vlerésimi rekomandoi
zhvillimin e planeve té
vazhdimésisé sé biznesit,
reagimit kibernetik dhe
rikuperimit t& katastrofave
té organizatave lokale

pér t& pérfshiré detajet e
nevojshme rreth incidenteve
kibernetike. Kjo pérfshiu
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vlerésimin e ndikimit té
humbjes sé& shérbimeve né
pjesé té tjera té sistemit té
kujdesit shéndetésor dhe
social.*> Vlerésimi gjithashtu
theksoi se planet duhet t&
testoheshin rregullisht népér
organizata dhe partneré
lokalé, me mbikéqyrije

né nivel bordi. Shérbimi
Shéndetésor Digjiital pérgatiti
njé Test Reagimi ndaqj
Incidentit Kibernetik*¢ pér

t& mbéshtetur organizatat
lokale né testimin e reagimit
ndaj incidenteve né kujdesin
shéndetésor dhe social.

Nevoja pér t& ndértuar
fleksibilitetin e organizatave
lokale u nxit mé tej nga
rekomandimet pér zhvillimin
e ofruesve dhe shérbimeve
digjitale; mbrojtien e
pacientit; hegjen ose izolimin
e sistemeve t& pambéshtetura
dhe versioneve té
pambrojtura té software;
investimet né infrastrukturé.

Rekomandimet pér té
pérmirésuar infrastrukturén
dhe planifikimin lokal u
shogéruan me zhvillimin
menaxherial t& geverisjes.
Kio do té thoshte se t& gjitha
organizatave t& NHS tani iu
kérkua té caktonin njé drejtor
ekzekutiv si drejtues i sigurisé
sé t& dhénave; Rreziget e
sigurisé kibernetike duhet

té rishikoheshin rregullisht
nga bordi; dhe duhet t&
merreshin masat e duhura si
kundérpérgjigje pér té zbutur

* NHS England (2018). ‘Lessons
Learned Revieé of the WannaCry
Ransomware Cyber Attack’.
(Accessed online).

6 NHS Digital. Cyber Incident Response
Exercise (CIRE). (Accessed online).



ose zvogéluar ndikimet e
njé sulmi tjetér ndérkohé
gé shérbimi ishte gjaté
restaurimit.’

U béné pérpjekje pér
transformimin dixhital té
gjithé shérbimit NHS, duke
pérfshiré pérgjegjésité pér
ofrimin e drejtimit strategjik
dhe monitorimin e sigurisé
kibernetike. Njé puné e
réndésishme u ndérmor
gjithashtu pér té zhvilluar
sistemin sténdetésor
digjital CareCERT, i cili
tani ka evoluar né sistemin

“Respond to an NHS cyber

alert”, i cili lejon dérgimin e
mesazheve tek organizatat
shéndetésore dhe atoté
kujdesit social, siguron

kibernetik, inteligjenca
ndaj kércénimeve dhe
reagimi ndaj incidenteve;
mbéshtetje dhe udhézime
pér organizatat lokale;
plus trajnimin kibernetik,
ndérgjegjésimin dhe
angazhimin me praktikat
meé té mira té sigurisé
kibernetike.

2.3. Sulmet kibernetike
me té cilat éshté
pérballur Shqipéria

Qasja e Shqgipérisé ndaj
sigurisé kibernetike ndahet
né dy periudha:

1. rrjedhjet e té dhénave
para vitit 2022 *8;

NRQAUPLPLQ H PDU R Mfklhjet e t&

dhe merr pérditésime mbi
progresin me punén e
rehabilitimit.

Eshté e pashmangshme
gé sistemet shéndetésore
dhe té kujdesit social té
pérballen me sulme né

té ardhmen. Kjo kérkon
vigjilencé dhe njé proces
vlerésimi dhe menaxhimi
té kétyre kércénimeve.

Si té tilla, DH dhe NHS
vazhdojné té investojné
né siguriné kibernetike né
té gjitha nivelet. Ndérsa
peizazhi i kércénimit
evoluon vazhdimisht dhe
sistemet dixhitale b&hen
gjithnjé e mé té fokusuara
né ofrimin e kujdesit
shéndetésor pér publikun,

ka pasur pérmirésime né tre

fusha kryesore: monitorimi

4 NHS England (2018). ‘Lessons

Learned Revie* of the *annaCry
Ransom*are Cyber Attack’. (Ac
cessed online).

dhénave dhe sulmeve
kibernetike pas vitit
2022.

Né vitin 2022, rreth 1

milion sulme kibernetike
shénjestruan Shqipériné, ku
80% e tyre e kishin origjinén
nga lrani“®. Sulmi ndaj
infrastrukturés kritike té
Shqipérisé paralizoi vendin,
i cili sapo kishte pérfunduar
tranzicionin e ofrimit té njé
numri té konsiderueshém té
shérbimeve publike vetém
online. Qéllimi dhe synimi i
sulmit ishte térésisht brenda

té veprave penale né
kuadér té térrorizmit.

Grupi i vetéquajtur
HomeLandJustice, i
kérkonte shtetit shqitpar gé
té largonte nga Shqipéria
anétarét e organizatés MEK,
e cila éshté né opozité me
regjimin aktual né Iran.

Ky pretendim ngrihej mbi
argumentin se MEK kryente
veprime té paligjshme ndaj
Iranit dhe pér kété géllim,
Shqipéria, duke gené se
kishte garantuar géndrimin
e tyre, mbante pérgjegjési
gé jo vetém strehonte njé
grup té konsideruar terrorist
nga Irani por dhe lejonte
hapésirén e saj kibernetike
pér kryerjen e akteve
terrorriste online.

Pas sulmit, njé hetim i
pérbashkét i FBI dhe
Microsoft zbuloi se hakerét
e HomelLand Justice ishin
LQAOWUXDU Qs VLVWHF
para sulmit®. Kjo gjetje
ishte shgetésuese pér sa

I pérket vulnerabilitetit té
infrastrukturave kritike dhe
té réndésishme né vend.

Rrjedhjet e té dhénave
personale e zhvendosén
fokusin e geverisé né
nevojén kritike pér masa
mé té forta té sigurisé
kibernetike, pavarésisht se
kur hedhim njé véshtrim

SSUNXA]JLPLW Ws Wmapa pgr ményrén se si

48Té dhénat e rreth 910,000 shqip
taréve né listén e Patronazbist;

té dhénat personale dhe pagat pér
637,138 qytetaré shqiptaré, dhe
informacioni privat pér targat e
makinave dhe numrat e telefonit pér
650,000 shqiptaré u zbuluan dhe u
béné pjesé e domenit publik.

49 https://kohajone.com/

Qeveria shqiptare trajtoi
sulmet kibernetike dhe
rrjiedhjen e té dhénave,
vérejmeé se ska asnjé
element té ri apo ndryshim
né metodologjiné e
pérdorur. Qasja mé sé

AHW PEUHWL L \VLJXU LY htg¥: e dishtddV/news-events/

ike-shqiptare-igli-tafa/
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shumti ka gené e fokusuar
se “i kujt éshté faji” sesa
“masat gé duhen marré
pér té evituar pérséritjen
né t& ardhmen e afért”
apo kryerjen e analizave
mbi impaktin social gqé
kané pasur kéto sulme dhe
démet e drejtpérdrejta gé ju
jané shkaktuar gytetaréve,
paralelisht me analizén

e démeve té shkaktuara

né infrastrukturat

e informacionit,
infrastrukturat kritike apo
rrieteve te komunikimit.
Kéto lloj analizash
zakonisht duhet 1€ kryhen
nga té gjithé aktorét si ata
institucionalé, publikg, jo-
publiké, OJF-t&, ekspertét e
fushés sé TIK, pérfagésues
té akademisé apo dhe
ekspertét ndérkombétaré
né bashképunim me
njéri-tietrin né ményré

gé té ndértohen

plane pér pérgjigje té
koordinuar ndaj sulmeve
té médha kibernetike

dhe plane pérgatitieje
multidimensionale me
hapa konkrete me géllim
mitigimin e rasteve té
sulmeve kibernetike apo
rriedhjes sé€ informacioneve

konfidenciale, sensitive apo
sekret shtetéror.

Né kohén kur ndodhi
sulmi kibernetik, Shqipéria
po kalonte né njé model
té geverisjes térésisht
elektronike duke ofruar
shérbimet publike

vetém online, népérmijet
sistemeve kompjuterike té
informacionit®'. Nga ana
tietér, Strategjia Kombétare
e Sigurisé Kibernetike
2020-2025 pranonte
mungesén e mjeteve té
nevojshme & Qeverisé pér
té siguruar inteligjencé
kibernetike pér
veprimtariné e organeve
ligizbatuese dhe
mungesén e burimeve
njerézore me aftésité dhe
kualifikimet e duhura

pér t& adresuar sfidat e
sigurisé kibernetike. Edhe
pse synimi ishte “garantimi
i sigurisé kibernetike né
nivel kombétar pérmes
mbroijtjies sé infrastrukturés
sé informacionit”, realiteti
provoi t& kundértén.

51 Aktualisht éshté miratuar njé
ligj i ri pér geverisjen elektronike.
Ligji Nr. 43/2023 “Pér Qeverisjen
Elektronike”.
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Sulmet kibernetike e gjetén
Qeveriné duke promovuar
arritjet e geverisjes
dixhitale dhe kérkesés sé
llogarisé sé publikut lidhur
me kéto sulme, Qeveria ju
pérgjigj duke parashtruar
disa argumente ndér té
cilat ishin gé portali unik
geveritar e-Albania nuk
ruan t& dhéna; edhe
Qeveri té tiera mé té forta
né aspektin e sigurisé
kibernetike jané sulmuar
nga sulme té tilla apo si
dhe, ne bémé mé t& mirén
gé kishim mundési.

Nése i referohemi né
ményré té pérmbledhur
sulmeve kibernetike té
kryera né Shqipéri né njé
hark kohor prej pothuajse
dy vitesh, evidentohet se
né shumicén e rasteve té
démtuarit kryesoré jané
gytetarét, gofshin kéta

té veshur me pozicione
publike apo gytetaré

té thjeshté, pérdorues
shérbimesh publike dhe
jo-publike.



SIGURIA KIBERNETIKE DHE PERGJIGJET
SHUMEAKTORIALE NDAJ KERCENIMEVE
DHE TERRORIZMIT KIBERNETIK

Pérmbledhje praktikash dhe legjislacioni
2024
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